Fabrica de Noobs 
Acessar a Deep Web - Rede Onion 

A DEEP WEB NAO E DIVIDIDA EM CAMADAS. PELO AMOR DE QUALQUER COISA 
QUE VOCE ACREDITE, NAO SAIA DEZENDO ISSO POR AI.. 

As principals redes da Deep Web sao as ja conhecidas Onion, I2P e Freenet. 
Porem, existem varias outras redes, normalmente projetos pequenos e ainda sem 
muita representa 9 ao. 

Nesse video, falarei sobre a Onion, a principal, maior e mais conhecida rede 
da Deep Web, demonstrando os processos para sen acesso em urn computador com 
Windows ou em um telefone celular com Android. 

Seguem alguns sites do projeto. 

• https://www.torproiect.org 

• https://pt.wikipedia.org/wiki/Tor (rede de anonimato) 

• https://www.reddit.eom/r/TOR/ 

Para realizar a instala^ao e posterior acesso em um computador com 
Windows, siga os passos abaixo: 

1. Faga o download do Tor em 

https://www.torproiect.org/download/download-easv.html.en , 

escolhendo o idioma a ser utilizado. 

2. Execute o arquivo baixado, de nome torbrowser-install-7.0.7_en- 
US.exe. 

3. Mais uma vez, escolha um idioma e clique em OK. 

4. Escolha uma pasta destino, na qual os arquivos do programa deverao 
ficar apos a instala^ao, e clique em Instalar. 

5. Aguarde o processo. 

6 . Escolha se deseja ou nao manter um atalho na Area de Trabalho e se 
deseja executar o Tor neste momento. Clique em Terminar. 

7. Para iniciar a navegagao, clique no icone do Tor ou no atalho Start Tor 
Browser, dentro da pasta criada. 

8 . Se voce nao possui um provedor de internet que censura suas agoes ou 
nao precisa de um proxy para acessar a Onion, chque em Connect. 

9. Aguarde o processo. 

10. Se o navegador iniciar, voce ja estara pronto para navegar. 

Antes de iniciar sua Jornada na Deep Web, e interessante que voce dedique 
algum tempo para se famiharizar com o funcionamento da rede e suas 
especifica 96 es. Para isso, recomendo a leitura da apostila “Deep Web e Redes 
Descentralizadas”, de minha autoria, disponfvel gratuitamente em 
https://www.docdroid.net/COUMYB g/deep-web-e-redes-descentralizadas.pdf .1 







Neste material, voce encontrara todas as especificagoes tecnicas e 
orienta^oes necessarias para uma navega^ao segura, alem de tomar conhecimento 
de alguns mitos envolvendo a Deep Web que, na verdade, sao falsos. 

A interface padrao do Tor e essa. O navegador funciona, em sen cerne, 
como qualquer outro navegador: ha uma barra de endere^os no qual voce realiza 
buscas (aqui, a ferramenta de buscas padrao e a DuckDuckGo) on acessa endere^os 
pre-definidos. Falaremos a respeito deles mais tarde. 
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Welcome to Tor Browser 

You are now free to browse the Internet anonymously. 
Test Tor Network Settings 
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Search securely with DuckDuckGo. 


What Next? 

Tor is NOT all you need to browse 
anonymouslyl You may need to 
change some of your browsing 
habits to ensure your identity 
stays safe. 

• Tips On Staying Anonymous » 

• Tor Browser User Manual » 


You Can Help! 

There are many ways you can 
help make the Tor Network faster 
and stronger: 

• Run a Tor Relay Node » 

• Volunteer Your Services » 

• Make a Donation » 


The Tor Project is a US 501(c)(3) non-profit dedicated to the research, development, and 
education of online anonymity and privacy Learn more about The Tor Project» 


Alem disso, clicando em “ , voce tern acesso as configura^oes do 
navegador da mesma forma que ocorre no Mozilla, nas quais e possrvel realizar 
altera 96 es semelhantes as feitas em um navegador comum, tais como buscador 
padrao, procedencia com arquivos, home page, entre outras. 


@ asaVsdsa at DuckDuckGo X iQc Options X + 

S ^ ©Tor Browser about;preferences#general 

O General 

General 

Search 


§ Content 

Startup 

A Applications 

00 Privacy 

^ Security 

O Sync 

^ Advanced 

Always check if Tor Browser is your default browser 

Tor Browser is not your default browser 

When Tor Browser starts: Show my home page 

Home Page: abouttor 
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e Q. asa\sdsa 


Restore to Default 


Tabs 

_ Ctrl+Iab cycles through tabs in recently used order 

V Open new windows in a new tab instead 

When I open a link in a new tab, switch to it immediately 
Show tab previews in the Windows tasjdjar 










Entretanto, existem varias diferen^as. A rede Onion (e, por consequencia, o 
Tor) tern por base a descentraliza^ao e o anonimato. Dessa forma, qualquer 
conexao realizada a rede Onion e feita atraves de uma VPN, que opera de forma 
descentralizada e faz com que uma mesma conexao seja enviada atraves de varios 
servidores aleatorios (e tambem anonimos) pelo mundo ate chegar ao sen destino, 
garantido a impossibilidade de se rastrear um acesso. 

Voce pode verificar qual a rota utilizada para a sua conexao clicando em 
, no qual a seguinte janela sera exibida: 


N ew I d entity Ctrl+Sh ift+ U 

New Tor Circuit for thij Site Ctrl+Shift+L 

Security Settings.., 

Tor Network Settings... 

CheckforTor Browser Update,,, 


Tor circuit for this site 

[duckduckgo.com): 
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A Internet 


Clicando em New Tor Circuit for this Site, e possivel obter uma nova rota 
apenas para a aba aberta no momento, processo que nao exige a reinicializa^ao do 
servi 90 . Ja clicando em New Identity, o Tor e reiniciado e uma nova rota e obtida 
para todas as janelas. 


Alem disso, clicando em Security Settings, podemos definir nosso nivel de 
seguran 9 a para 3 estagios diferentes. 


Tor Browser Security Settings 
Security Level 

High At this security level, all browser features are enabled. 

This provides the most usable experience. 
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As opgoes sao as seguintes, e visam evitar que plugins executados nas 
paginas sejam capazes de capturar sua identidade ja camuflada, alem de servir 
como uma prote^ao adicional para futures exploits que possam vir a ser 
descobertos envolvendo tais plugins. Em nenhuma delas, o usuario comum e 
colocado em risco. 

• Low (default): e a configura9ao padrao, a qual sera suficiente para todos 
os usuarios. Todas as fun^oes do navegador sao ativadas e ele esta 
definitivamente anonimo. 

• Medium: JavaScript e limitado ou desativado em servi90s. Reprodutores 
em HTML 5 nao mais sao executados, algumas ferramentas para 
reprodu9ao de equa96es e fontes nao mais sao executadas. 

• High: todas as op96es acima, alem de desabiHtar alguns tipos de imagens 
e fontes. 

Desse momento em diante, voce ja pode come9ar a navegar na Onion. Para 
isso, nao se esque9a de procurar links encontrados em nossas explora96es, todos 
dispostos nas listas em http://www.fabricadenoobs.com.br/deep-web/listas-de- 
links/. 




